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Guia para utilizacao de SSL

Porque precisa de seguranca para o seu web site

A Internet criou varias novas oportunidades de negdcio globais para empresas que
utilizem o comércio electrénico. Contudo, os riscos de seguranca associados ao
comércio electrénico fizeram da seguranga um factor decisivo no sucesso ou fracasso
de um negdcio.

Nos ultimos 7 anos o mercado tem sido educado para os principios basicos da
seguranga online. Actualmente, a maior parte dos consumidores espera que a
seguranca seja parte integral de qualquer servico online que utilizem e por isso exigem
que qualquer informacao que fornecam a partir da Internet permaneca segura e
confidencial. Muitos consumidores s vao ponderar a compra dos seus produtos online
se tiverem garantias de que a informacao trocada sera segura.

Este guia pretende explicar como pode utilizar o InstantSSL para activar as tecnologias
de seguranca disponiveis no vosso servidor de Internet. Sera também explicado como o
InstantSSL permite proteger as transaccdes com os seus clientes e provar a sua
identidade digital junto dos seus visitantes, dois factores essenciais para aumentar a
confianga nos seus servicos e identidade.

Utilizar certificados InstantSSL para proteger as suas transac¢des online assegura aos
seus clientes que a sua empresa leva o tema da seguranca a sério. A informagao de que
as transacgbes no seu web site serdo seguras, confidenciais e integrais sera visivel e
garantira aos seus clientes que eliminou os riscos associados ao comércio electronico.

As Transacgoes seguras ajudam-no a usufruir dos beneficios do comércio online:

— Poupanca de custos

— Mercado global — conquiste clientes de todo o mundo

— Novas formas de markting directas ao cliente

— Ofereca novos servicos através da web

Os seus clientes sd terdo confianca no seu negdcio online se tiver a informacao de que

0 seu web site esta protegido por SSL visivel. Continue a ler para descobrir como o SSL
o pode ajudar a ter sucesso com o comeércio electrdnico.
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O que é 0 SSL

O SSL (Secure Sockets Layer, no original em inglés) € a tecnologia de seguranca padrao
para criar uma ligacao encriptada entre um servidor de Internet e um navegador de
Internet (browser). Esta ligacao assegura que toda a informacao trocada entre o
servidor e o browser mantém-se privada e integral. O SSL é um standard da industria e
€ usado por milhdes de web sites para a proteccao das suas transaccdes online com
clientes. Para poder gerar uma ligacao SSL um web site necessita de um certificado
SSL.

Quando activar o SSL no seu servidor ser-lhe-ao requisitados uma série de dados, tanto
do seu web site (por exemplo, o enderego) como da sua empresa (por exemplo, home
e morada). O seu servidor vai entdo criar duas chaves criptograficas: a Chave Privada e
a Chave Publica. A Chave Privada deve permanecer confidencial e em local seguro. A
Chave Publica ndo precisa de permanecer secreta e € colocada num CSR (Certifcate
Signing Request, no original em inglés), um ficheiro que também contém as suas
informacgdes. De seguida, durante o processo de candidatura a um certificado SSL deve
enviar o seu CSR para a Olivertek, a Entidade de Certificagdo do InstantSSL, que ira
validar as suas informagOes e emitir um Certificado SSL contendo essas informacoes e
que Ihe permitira utilizar a tecnologia SSL no seu web site.

O seu servidor ird entdo associar o Certificado SSL emitido a sua Chave Privada, o que
lhe permitira estabelecer uma ligacao encriptada entre o seu site e o browser do seu
cliente.

Mostrar o icone de transacgao segura por SSL

As complexidade do protocolo SSL permanecem invisiveis para os seus clientes. Em vez

disso sera o browser a mostrar-lhes um indicador de que estdo a utilizar uma sessao
protegida por encriptacao SSL: o Cadeado.

O Cadeado indicador de sessdo protegida por SSL visto em
Internet Explorer
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Um duplo cligue no Cadeado mostra o seu Certificado SSL e as suas informagoes:

Certificate Bk

General | Details || Certification Path

®
Certificate Information

This certificate is intended for the following purpose(s):
*Ensures the identity of a remote computer

*Refer to the certification authority's statement for details.

Issued to:  *.comodo.net

Issued by: Comodo Class 3 Security Services CA

Valid from 27/05/2002 to 26/03/2005

Enstall Cerﬁﬁcate...§| [ ‘ssuer Statement ]

Detalhes de um certificado vistos em Internet Explorer

Todos os Certificados SSL sdo emitidos a empresas ou individuos legalmente
responsaveis. Regra geral um Certificado SSL contém o seu nome, o nome da sua
empresa e a sua morada, cidade, distrito e pais. Contém igualmente a data de
expiracao do certificado e os detalhes da autoridade de certificagdao responsavel pela
emissao do certificado.

Quando um browser comunica com um web site seguro por SSL descarrega o
respectivo certificado e verifica se ainda ndo expirou, se foi emitido por uma Entidade
de Certificacao legitima e se esta a ser usado no web site para o qual foi emitido. Se
alguma destas verificacbes devolver uma resposta negativa sera mostrada ao utilizador
uma mensagem de aviso.
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Porque devo utilizar um certificado Instant SSL?

A Comodo, a Entidade de Certificacdo responsavel pelo InstantSSL, é a empresa
fornecedora de SSL em maior crescimento a nivel mundial. Ao contrario de outras
Entidades de Certificacdo, a Comodo nao emite apenas Certificados SSL, sendo também
uma empresa fornecedora de servicos de seguranca e de criptografia reconhecida a
nivel mundial. Um cliente da Comodo sente-se seguro pois sabe que a seguranca do
seu web site é fornecida por especialistas na area.

Os certificados InstantSSL sao os certificados SSL de 128 bits completamente validados
e suportados com a melhor relagao custo/beneficio que pode adquirir neste momento.
A Olivertek ira apreciar a sua candidatura de acordo com a legislagdo mais recente e o
processo de validacao é feito de forma rapida e eficaz, o que significa que pode nao ter
de esperar os 3 dias Uteis normalmente necessarios para atribuiu um Certificado SSL
completamente validado. A nossa equipa estda também disponivel para responder as
suas questoes entre as 10h e as 20h.

Os certificados InstantSSL apresentam dos melhores niveis de compatibilidade do
mercado, comparaveis aos da Verisign e da Thawte mas com custos menores. Os
certificados InstantSSL s3ao compativeis com mais de 99% dos browsers, incluindo o
Internet Explorer 5.0.0 ou superior, Mozilla Firefox 2.0 ou superior, Netscape 4.5 ou
superior, AOL 6 ou superior e Opera 5.00 ou superior.

Beneficios do InstantSSL:

Os certificados InstantSSL sao os certificados SSL com a melhor relacdo custo/beneficio
que pode adquirir e incluem:

— Validagdo completa concluida rapidamente. Em muitos casos o seu certificado SSL
pode ser emitido em apenas alguns minutos

— Suporte disponivel por telefone e email

— Compativel com mais de 99% dos browsers
— Encriptacao a 128 bits

— Garantias entre os $10,000 e os $250,000

Os certificados InstantSSL sao a chave para usar com sucesso a tecnologia SSL no seu
web site.
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Protega o seu site com SSL de forma rapida e eficaz

A Internet € um meio de comunicagao revoluciondrio que lhe permite aumentar as suas
vendas e prestacao de servicos online. Os certificados InstantSSL sao a solucao perfeita
para proteger o seu web site com SSL de forma facil, rapida e eficaz.

Contacte-nos para debatermos as necessidades de seguranca do seu web site

Contacte-nos por telefone, email ou via web e descubra como o InstantSSL o pode
ajudar.

Olivertek, Lda
Rua Monte Cantiga, 94
4435-741 Baguim do Monte

22 488 12 79
22 488 54 70

info@olivertek.pt
suporte@olivertek.pt



